
Предупреждаем о мошеннических рассылках и звонках

Напоминаем, что налоговая служба не рассылает уведомления в мессенджерах с мобильных номеров телефонов и сообщения по электронной почте о неуплаченных налогах, актах о наличии задолженности, непредставленных документах, необходимости подать декларацию, пояснения или другие документы.
Не следует реагировать и на полученные документы либо подтверждение онлайн-записи на прием в инспекцию. Действия мошенников направлены на то, чтобы притупить бдительность граждан и получить доступ к их персональным данным.
В случае обращения по телефону мошенники могут:
· попросить назвать код от портала Госуслуг или код подтверждения для авторизации на другие сайты, что может привести к получению доступа к персональным данным в личных кабинетах и иметь серьезные последствия вплоть до получения больших сумм в кредит или займ.
· потребовать установить приложение или перейти по ссылке, чтобы оплатить налоги или другие платежи «со скидкой», которые могут содержать вирусы для кражи персональных данных, а переведенные деньги попадают на счета злоумышленников.
· угрожать крупными штрафами и предлагать «помощь» с якобы электронным запросом работодателю на предоставление налогово вычета или  записать на прием в налоговый орган.
Злоумышленники могут получить код с портала Госуслуг, подтверждающий изменение пароля. Получив туда доступ, мошенники могут использовать персональную информацию для получения кредитов или перевода средств с банковских счетов и т.д.
Обращаем внимание, что сотрудники налоговой службы не запрашивают персональные данные, не ведут запись на прием в налоговый орган по телефону, не запрашивают коды или подтверждения, данные банковских карт, не просят перейти по ссылкам, ведущим на сторонние сайты, не переключают на «специалистов из других ведомств».
Записаться на прием в налоговый орган можно самостоятельно с помощью сервиса ФНС России «Онлайн-запись на прием в инспекцию», а вся необходимая информация о налогах есть в личных кабинетах на официальном сайте ФНС России.
Если поступил подозрительный звонок можно убедиться в его достоверности, обратившись лично или по телефонам, указанным в разделе «Контакты» на сайте ФНС России, а также по номеру Контакт-центра ФНС России: 8-800-222-22-22.
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